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Regolamento Corso Auditor / Lead Auditor ISO 27001

1. Obiettivi del Corso
Il corso é finalizzato a fornire ai partecipanti una comprensione approfondita della norma ISO/IEC 27001, il
principale standard internazionale per la gestione della sicurezza delle informazioni. Il corso si propone di:

e Fornire le conoscenze fondamentali per implementare e mantenere un Sistema di Gestione della
Sicurezza delle Informazioni (SGSI) secondo lo standard 1SO 27001.

e Approfondire i requisiti della norma e il processo di certificazione.

e Presentare le migliori pratiche per proteggere le informazioni aziendali in modo sistematico e
proattivo.

e Approfondire la pianificazione e conduzione di un Audit secondo la normativa di riferimento in
vigore e preparazione del Rapporto di Audit, gestione delle NC.

e Accompagnare l'allievo alla certificazione Auditor / Lead Auditor ISO 27001

2. Destinatari
Il corso e rivolto a:

e Manager della sicurezza informatica.

e Responsabili IT.

e Auditor interni.

e Consulenti per la sicurezza delle informazioni.

e Qualsiasi professionista interessato a comprendere e implementare un sistema SGSI secondo lo
standard ISO 27001.

3. Requisiti di Partecipazione
Una conoscenza di base dei sistemi informativi e della sicurezza delle informazioni & consigliata.

4. Modalita di Iscrizione

Le iscrizioni devono essere completate online tramite il sito ufficiale di MUSA FORMAZIONE o tramite
modulo cartaceo disponibile presso la segreteria del corso. La registrazione & confermata al momento del
ricevimento del pagamento.

5. Durata e Struttura del Corso
Il corso e suddiviso in moduli, come segue:
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e Modulo1-UNIENISO 19011:2018 (durata: 16 ore)
e Modulo 2 - UNI CEI EN ISO/IEC 27001:2022 (durata: 24 ore)

6. Materiali Didattici
Ad ogni partecipante verranno forniti:

e Slide, Video e risorse digitali

7. Modalita di frequenza
La piattaforma Musa e l'accesso dell’utente

Il sistema Musa si presenta come una complessa infrastruttura software, accessibile via web, finalizzata alla
formazione a distanza mediante una efficiente integrazione tra:

il software proprietario Musa, di seguito denominata Dashboard Musa, preposto alla gestione dei servizi
rivolti all’'utente;

la piattaforma didattica vera e propria, basata sull’LMS Moodle, opportunamente modificata, potenziata
nella feature e adattata allo scopo.

Una volta conclusa con esito positivo la fase amministrativa, I'utente Musa riceve via mail le istruzioni per
I'accesso all’area utente del sito Musa. Nella email viene specificato sia I"'URL a cui collegarsi (nel caso di
corso Live), sia le credenziali assegnate dal sistema, valide per 'accesso utente.

Il corso, disponibile in modalita on-demand, é fruibile totalmente in modalita asincrona ed € appositamente
progettato per una attivita di auto-formazione. Si tratta di un corso costituito da attivita didattiche
composte da video lezioni, materiale didattico, quiz ed altre risorse, opportunamente costruite e presentate
all’'utente secondo il piano didattico previsto dal corso

8. Struttura del Corso
Il corso e suddiviso in 2 sezioni strutturate nella seguente modalita:
Sezione 1

Download slide PDF del modulo prima di ogni singolo modulo

CORSO LEAD AUDITOR 27001 - La Norma ISO 19011-2018 - Modulo 1.1.0

CORSO LEAD AUDITOR 27001 - La Norma ISO 19011-2018 - Modulo 1.2.0

CORSO LEAD AUDITOR 27001 - La Norma ISO 19011-2018 - Modulo 1.3.0

CORSO LEAD AUDITOR 27001 - La Norma ISO 19011-2018 - Modulo 1.4.0

CORSO LEAD AUDITOR 27001 - La Norma ISO 19011-2018 - Modulo 1.5.0

Esercizio a risposta multipla — durata 1h

Download slide PDF del modulo prima di ogni singolo modulo

CORSO LEAD AUDITOR 27001 - La Norma ISO 17021-2018 - Modulo 2.1.0
. CORSO LEAD AUDITOR 27001 - La Norma ISO 17021-2018 - Modulo 2.2.0
. CORSO LEAD AUDITOR 27001 - La Norma ISO 17021-2018 - Modulo 2.3.0
. CORSO LEAD AUDITOR 27001 - La Norma ISO 17021-2018 - Modulo 2.4.0
. CORSO LEAD AUDITOR 27001 - La Norma ISO 17021-2018 - Modulo 2.5.0
. CORSO LEAD AUDITOR 27001 - Appendice - Il lead auditor in pratica

WoNOURWNE

O S Sy TeY
A WNRO

Q an:.-::; vs.)m« y {ﬁlbg\‘

%
Vit o
o o .
%,
Yo,
1SO/IEC 27001 2000 SGS

IN-FORMAZIONE SRL - Via Riccardo Grazioli Lante, 9 - 00195 Roma
P.IVA 07252070722 - Tel. : 0687153208 - info@musaformazione.it



15.
16.

MUSA

FORMAZIONE

Esercizio a risposta multipla — durata 1h
Modulo di approfondimento di 6:30 ore (casi di studio) — LIVE

Sezione 2
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Download slide PDF del modulo
CORSO LEAD AUDITOR 27001 - ISO 27001 e 27002 - Modulo 3.1.0

CORSO LEAD AUDITOR 27001 - I1SO 27001 e 27002 - Modulo 3.1.0_esercizio_1
CORSO LEAD AUDITOR 27001 - I1SO 27001 e 27002 - Modulo 3.1.0_esercizio_2
CORSO LEAD AUDITOR 27001 - I1SO 27001 e 27002 - Modulo 3.1.0_esercizio_3

CORSO LEAD AUDITOR 27001 - I1SO 27001 e 27002 - Modulo 3.2.0
Esercizio a risposta multipla 27001 — Durata 30 minuti

Download slide PDF del modulo

Controlli ISO 27001 e 27002 - VIDEO 1-5.1a5.10

. Controlli ISO 27001 e 27002 - VIDEO 2 - 5.11 a 5.20

. Controlli ISO 27001 e 27002 - VIDEO 3 -5.21a5.30

. Controlli ISO 27001 e 27002 - VIDEO 4 - 5.31 a2 6.8

. Controlli 1ISO 27001 e 27002 - VIDEO 5 - 7.controlli fisici
. Controlli ISO 27001 e 27002 - VIDEO 6 - 8.1 fino 8.10

. Controlli ISO 27001 e 27002 - VIDEO 7 - 8.11 2 8.19

. Controlli ISO 27001 e 27002 - VIDEO 7 - 8.20 a 8.34

. Approfondimento sui controlli Annex

. Esercizio a risposta multipla 27002 — Durata 30 minuti
. Test finale — Durata 7 ore

9. Valutazione e Certificazione
Si rimanda al REGOLAMENTO ESAMI ED ESERCITAZIONI INTERMEDIE (allegato A)

10. Regole di Comportamento

e | partecipanti devono mantenere un comportamento professionale durante tutto il corso e durante

gli esami e/o approfondimenti.

e FE’ obbligatorio tenere il microfono e la videocamera accesa durante tutta la sessione di esame

finale.

e E’ obbligatorio rispettare i tempi stabiliti durante la sessione di esame finale, pena I'annullamento

dell’esame.

e E obbligatorio rispettare gli orari stabiliti. | ritardi superiori a 15 minuti comporteranno

I'annullamento dell’'esame.

11. Politica di Rimborsi e Annullamenti

e In caso di annullamento dell'iscrizione entro 10 giorni dall'inizio del corso, verra rimborsato I'intero

importo. Oltre tale data, verra trattenuto il 50% della quota.
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e Lorganizzazione si riserva il diritto di annullare o posticipare il corso in caso di numero insufficiente
di partecipanti. In tal caso, verra rimborsata |'intera quota di iscrizione.

e Per reclami bisogna inviare una mail a: amministrazione@musaformazione.it.

e Per gestione casi particolari inviare una mail a infoesami@musaformazione.it con relativa
documentazione attestante l'impedimento

12. Privacy
| dati personali dei partecipanti saranno trattati in conformita con la normativa vigente sulla protezione dei

dati personali (GDPR). Per maggiori informazioni, consultare I'informativa sulla privacy disponibile sul sito
ufficiale del corso.

Documento Sigla Revisione Data Autore

Regolamento Corso 27001 RC27001 01 30/04/2025 Massimo Chirivi
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