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LE LEVE DELLA NIS2 PER L’EFFICACIA
ART. 1 (Oggetto)

Il presente decreto stabilisce misure volte a garantire un livello elevato di sicurezza
informatica in ambito nazionale, contribuendo ad incrementare il livello comune di 
sicurezza nell'Unione europea in modo da migliorare il funzionamento del mercato  
interno.

Governance e responsabilità del management Gestione dei rischi

Continuità operativa Gestione degli incidenti

Formazione e awareness Sicurezza della supply chain



Focus on
• Gestione del Rischio

• Misure di sicurezza

• Gestione e segnalazione degli incidenti



Capo IV - Obblighi in materia di gestione del rischio per la 
sicurezza informatica e di notifica di incidente

• ART. 23 (Organi di amministrazione e direttivi)

• ART. 24 (Obblighi in materia di misure di gestione dei rischi per la sicurezza informatica)

• ART. 25 (Obblighi in materia di notifica di incidente)

• ART. 26 (Notifica volontaria di informazioni pertinenti)

• ART. 31 (Proporzionalità e gradualità degli obblighi)

• ART. 32 (Previsioni settoriali specifiche)



DEFINIZIONI

«rischio»: la combinazione dell’entità dell’impatto di un incidente, in termini di danno o di 

perturbazione, e della probabilità che quest’ultimo si verifichi;

«approccio multi-rischio»: cosiddetto approccio all-hazards, l’approccio alla gestione dei rischi che 

considera quelli derivanti da tutte le tipologie di minaccia ai sistemi informativi e di rete nonché al 

loro contesto fisico, quali furti, incendi, inondazioni, interruzioni, anche parziali, delle 

telecomunicazioni e della corrente elettrica, e in generale accessi fisici non autorizzati;



DEFINIZIONI

«sicurezza dei sistemi informativi e di rete»: la capacità dei sistemi informativi e di rete di 
resistere, con un determinato livello di affidabilità, agli eventi che potrebbero compromettere la 
disponibilità, l'autenticità, l'integrità o la riservatezza dei dati conservati, trasmessi o elaborati o dei 
servizi offerti da tali sistemi informativi e di rete o accessibili attraverso di essi;

«minaccia informatica»: qualsiasi circostanza, evento o azione che potrebbe danneggiare, 
perturbare o avere un impatto negativo di altro tipo su sistemi informativi e di rete, sugli utenti di tali 
sistemi e altre persone, così come definita dall'articolo 2, punto 8), del regolamento (UE) 2019/881;

«minaccia informatica significativa»: una minaccia informatica che, in base alle sue caratteristiche 
tecniche, si presume possa avere un grave impatto sui sistemi informativi e di rete di un soggetto o 
sugli utenti dei servizi erogati da un soggetto causando perdite materiali o immateriali considerevoli;



DEFINIZIONI

«incidente»: un evento che compromette la disponibilità, l'autenticità, l'integrità o la riservatezza di 
dati conservati, trasmessi o elaborati o dei servizi offerti dai sistemi informativi e di rete o accessibili 
attraverso di essi;
«quasi-incidente»: cd. near-miss, un evento che avrebbe potuto configurare un incidente senza che 
quest’ultimo si sia tuttavia verificato, ivi incluso il caso in cui l’incidente sia stato efficacemente 
evitato;
«incidente di sicurezza informatica su vasta scala»: un incidente che causa un livello di 
perturbazione superiore alla capacità di uno Stato membro di rispondervi o che ha un impatto 
significativo su almeno due Stati membri;
«gestione degli incidenti»: le azioni e le procedure volte a prevenire, rilevare, analizzare e contenere 
un incidente o a rispondervi e recuperare da esso;



GESTIONE DEL RISCHIO

ART. 23 (Organi di amministrazione e direttivi)

1. Gli organi di amministrazione e gli organi direttivi dei soggetti essenziali e dei soggetti importanti:
a) approvano le modalità di implementazione delle misure di gestione dei rischi per la sicurezza 
informatica adottate da tali soggetti ai sensi dell'articolo 24;
b) sovrintendono all’implementazione degli obblighi di cui al presente capo e di cui all’articolo 7;
c) sono responsabili delle violazioni di cui al presente decreto.



GESTIONE DEL RISCHIO
ART. 23 (Organi di amministrazione e dire2vi)

2. Gli organi di amministrazione e gli organi direAvi dei soggeA essenziali e dei soggeA importanB:
a) sono tenuB a seguire una formazione in materia di sicurezza informaBca;
b) promuovono l’offerta periodica di una formazione coerente a quella di cui alla leFera a) ai 

loro dipendenB, per favorire l’acquisizione di conoscenze e competenze sufficienB al fine di 
individuare i rischi e valutare le praBche di gesBone dei rischi per la sicurezza informaBca e 
il loro impaFo sulle aAvità del soggeFo e sui servizi offerB.

3. Gli organi di amministrazione e gli organi direAvi dei soggeA essenziali e dei soggeA importanB 
sono informaB su base periodica o, se opportuno, tempesBvamente, degli incidenB e delle noBfiche 
di cui agli arBcoli 25 e 26.



GESTIONE DEL RISCHIO
ART.24
I soggetti essenziali e i soggetti importanti adottano misure tecniche, operative e organizzative 
adeguate e proporzionate, secondo le modalità e i termini di cui agli articoli 30, 31 e 32, alla 
gestione dei rischi posti alla sicurezza dei sistemi informativi e di rete che tali soggetti utilizzano 
nelle loro attività o nella fornitura dei loro servizi, nonché per prevenire o ridurre al minimo 
l'impatto degli incidenti per i destinatari dei loro servizi e per altri servizi. Tali misure:

• a) assicurano un livello di sicurezza dei sistemi informativi e di rete adeguato ai rischi esistenti, 
tenuto conto delle conoscenze più aggiornate e dello stato dell’arte in materia e, ove applicabile, 
delle pertinenti norme nazionali, europee e internazionali, nonché dei costi di attuazione;

• b) sono proporzionate al grado di esposizione a rischi del soggetto, alle dimensioni del soggetto e 
alla probabilità che si verifichino incidenti, nonché alla loro gravità, compreso il loro impatto 
sociale ed economico.



GESTIONE DEL RISCHIO

Le misure di gestione dei rischi dovrebbero tenere conto del grado di dipendenza del soggetto 
essenziale o importante dai sistemi informatici e di rete e comprendere misure per individuare 
eventuali rischi di incidenti, per prevenire e rilevare incidenti, nonché per rispondervi, riprendersi 
da essi e attenuarne l'impatto.

Nel valutare la proporzionalità di tali misure, si tiene debitamente conto:

• del grado di esposizione del soggetto a rischi,

• delle dimensioni del soggetto e

• della probabilità che si verifichino incidenti, nonché

• della loro gravità, compreso il loro impatto sociale ed economico.



GESTIONE DEL RISCHIO

Le misure di gestione dei rischi di cibersicurezza dovrebbero essere basate su un 
«approccio multirischio» mirante a proteggere i sistemi informatici e di rete e il loro 
ambiente fisico da eventi quali furti, incendi, inondazioni, problemi di telecomunicazione 
o interruzioni di corrente, o da qualsiasi accesso fisico non autorizzato nonché dai danni 
alle informazioni detenute dai soggetti essenziali o importanti e agli impianti di 
trattamento delle informazioni di questi ultimi



GESTIONE DEL RISCHIO
Poli?che di analisi dei rischi e di sicurezza dei sistemi informa?ci

Definire gli obieAvi
• IdenBficare le aree di rischio e idenBficare i fornitori cri?ci su quelle aree
• Definire le soglie di tolleranza

• Risk appeBte (propensione al rischio)
• Risk tolerance (devianza tollerabile rispeFo alla propensione)
• Risk capacity (massimo livello di rischio sopportabile)

• Analizzare il rischio (Probabilità e ImpaA)
• Valutare il rischio rispeFo alle soglie
• IdenBficare gli indicatori di rischio e i parametri di controllo (KRI)
• IdenBficare gli indicatori di performance e i parametri di controllo (KPI)
• Scegliere l’azione di traFamento dei rischi valutaB
• Monitoraggio e revisione periodica



Quali sono i requisiti tecnici e metodologici delle misure per la 
gestione dei rischi in materia di cybersicurezza previsti dalla Direttiva 
NIS2?  
Quando un incidente cyber deve essere considerato come 
'significativo', ai sensi della Direttiva NIS2?

PRIMO REGOLAMENTO ATTUATIVO (Provvisorio. In attesa del parere del comitato 
composto dai rappresentanti degli Stati membri)

𝗦𝗢𝗟𝗢 ai 𝗳𝗼𝗿𝗻𝗶𝘁𝗼𝗿𝗶 𝗱𝗶 𝘀𝗲𝗿𝘃𝗶𝘇𝗶 𝗗𝗡𝗦, ai registri dei 𝗻𝗼𝗺𝗶 𝗮 𝗱𝗼𝗺𝗶𝗻𝗶𝗼 𝗱𝗶 
𝗽𝗿𝗶𝗺𝗼 𝗹𝗶𝘃𝗲𝗹𝗹𝗼, ai fornitori di 𝘀𝗲𝗿𝘃𝗶𝘇𝗶 𝗱𝗶 𝗰𝗹𝗼𝘂𝗱 𝗰𝗼𝗺𝗽𝘂𝘁𝗶𝗻𝗴, ai fornitori 
di 𝘀𝗲𝗿𝘃𝗶𝘇𝗶 𝗱𝗶 𝗱𝗮𝘁𝗮𝗰𝗲𝗻𝘁𝗲𝗿, ai fornitori di 𝗿𝗲𝘁𝗶 𝗱𝗶 𝗱𝗶𝘀𝘁𝗿𝗶𝗯𝘂𝘇𝗶𝗼𝗻𝗲 𝗱𝗶 
𝗰𝗼𝗻𝘁𝗲𝗻𝘂𝘁𝗶, ai fornitori di servizi gestiti (𝗺𝗮𝗻𝗮𝗴𝗲𝗱 𝘀𝗲𝗿𝘃𝗶𝗰𝗲 
𝗽𝗿𝗼𝘃𝗶𝗱𝗲𝗿𝘀), ai fornitori di servizi di sicurezza gestiti (𝗺𝗮𝗻𝗮𝗴𝗲𝗱 
𝘀𝗲𝗿𝘃𝗶𝗰𝗲 𝘀𝗲𝗰𝘂𝗿𝗶𝘁𝘆 𝗽𝗿𝗼𝘃𝗶𝗱𝗲𝗿𝘀), ai fornitori di 𝗺𝗮𝗿𝗸𝗲𝘁𝗽𝗹𝗮𝗰𝗲 𝗼𝗻𝗹𝗶𝗻𝗲, di 
𝗺𝗼𝘁𝗼𝗿𝗶 𝗱𝗶 𝗿𝗶𝗰𝗲𝗿𝗰𝗮 𝗼𝗻𝗹𝗶𝗻𝗲 e di piattaforme di servizi di socialnetwork, 
così come ai prestatori di servizi fiduciari (𝘁𝗿𝘂𝘀𝘁 𝘀𝗲𝗿𝘃𝗶𝗰𝗲 𝗽𝗿𝗼𝘃𝗶𝗱𝗲𝗿𝘀).

https://www.linkedin.com/feed/hashtag/?keywords=rischi&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=cybersicurezza&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=nis2&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=cyber&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=nis2&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=parere&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=comitato&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=dns&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=cloud&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=datacenter&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=sicurezza&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=security&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=marketplace&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448
https://www.linkedin.com/feed/hashtag/?keywords=socialnetwork&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7252676155294568448


Article 3 Significant incidents
(a) L'incidente ha causato o è in grado di causare perdite finanziarie dirette per 
l'entità pertinente che supera i 500 000 e euro o il 5 % del fatturato annuo totale 
dell'entità pertinente nell'esercizio precedente, a seconda di quale sia inferiore;

(b) L'incidente ha causato o è in grado di causare l'esfiltrazione di segreti 
commerciali come indicato nell'articolo 2 comma (1), della direttiva (UE) 
2016/943 dell'entità pertinente;

(c) L'incidente ha causato o è in grado di causare la morte di una persona;

(d) L'incidente ha causato o è in grado di causare danni considerevoli alla salute 
di una persona;

(e) Si è verificato un accesso ai sistemi di informativi e di rete, che si sospetta 
essere dannoso e non autorizzato, che è in grado di causare una grave 
interruzione operativa;



ANNEX
3.5. Risposta agli incidenti

3.5.1. Le entità competenti devono rispondere agli incidenti in conformità con le 
procedure documentate e in modo tempestivo.

3.5.2. Le procedure di risposta agli incidenti devono includere le seguenti fasi:
a) contenimento dell'incidente, per impedire che le conseguenze dell'incidente si 

diffondano;
b) eradicazione, per impedire che l'incidente continui o si ripeta,
c) recupero dall'incidente, ove necessario.



ANNEX

3.5.3. Le entità pertinenti stabiliscono piani e procedure di comunicazione:
a) con i Computer Security Incident Response Team (CSIRT) o, ove applicabile, 

con le autorità competenti, in relazione alla notifica degli incidenti;
b) per la comunicazione tra i membri dello staff dell'entità pertinente e per la 

comunicazione con le parti interessate pertinenti esterne all'entità pertinente.

3.5.4. Le entità pertinenti registrano le attività di risposta agli incidenti in 
conformità alle procedure di cui al punto 3.2.1 e registrano le prove.

3.5.5. Le entità pertinenti testano a intervalli pianificati le proprie procedure di 
risposta agli incidenti.



LE MISURE DI SICUREZZA 

DELLA 

NIS2



Cyber Security Framework
La function IDENTIFY è legata alla comprensione del contesto aziendale degli 
asset che supportano i processi critici di business e dei relativi rischi associati.
Asset Management, Business Environment; Governance, Risk Assessment,
Risk Management Strategy, Supply Chain Risk Management e Data 
Management

La funcJon PROTECT è associata all’implementazione di quelle misure 
volte alla protezione dei processi di business e degli asset aziendali, 
indipendentemente dalla loro natura informaJca. Le category all’interno 
di questa funcJon sono: IdenJty Management, AuthenJcaJon and Access 
Control, Awareness and Training, Data Security, InformaJon ProtecJon 
Processes and Procedures, Maintenance, ProtecJve Technology.

La function DETECT è associata alla definizione e attuazione di attività 
appropriate per identificare tempestivamente incidenti di sicurezza 
informatica. Le category all’interno di questa function sono: Anomalies and 
Events, Security Continuous Monitoring, Detection Processes.

La function RESPOND è associata alla definizione e 
attuazione delle opportune attività per intervenire quando 
un incidente di sicurezza informatica sia stato rilevato.
L’obiettivo è contenere l’impatto determinato da un 
potenziale incidente di sicurezza informatica.
Le category all’interno di questa function sono: Response 
Planning, Communications, Analysis, Mitigation, 
Improvements.

La function RECOVER è associata alla definizione e 
attuazione delle attività per la gestione dei piani e delle 
attività per il ripristino dei processi e dei servizi impattati da 
un incidente. 
L’obiettivo è garantire la resilienza dei sistemi e delle 
infrastrutture e, in caso di incidente, supportare il recupero 
tempestivo delle business operations. 
Le category all’interno di questa function sono: 

Recovery Planning, Improvements, Communications.



MISURE DI SICUREZZA
politiche di analisi dei rischi e di sicurezza dei sistemi 
informativi e di rete

politiche e procedure per valutare l'efficacia delle misure di 
gestione dei rischi per la sicurezza informatica

gestione degli incidenti, ivi incluse le procedure e gli 
strumenti per eseguire le notifiche (artt. 25 e 26)

pratiche di igiene di base e di formazione in materia di 
sicurezza informatica

continuità operativa, ivi inclusa la gestione di backup, il 
ripristino in caso di disastro, ove applicabile, e gestione 
delle crisi

politiche e procedure relative all'uso della crittografia e, ove 
opportuno, della cifratura

sicurezza della catena di approvvigionamento, ivi 
compresi gli aspetti relativi alla sicurezza riguardanti i 
rapporti tra ciascun soggetto e i suoi diretti fornitori o 
fornitori di servizi

sicurezza e affidabilità del personale, politiche di controllo 
dell'accesso e gestione dei beni e degli assetti

sicurezza dell'acquisizione, dello sviluppo e della 
manutenzione dei sistemi informativi e di rete, ivi 
comprese la gestione e la divulgazione delle vulnerabilità

uso di soluzioni di autenticazione a più fattori o di autenticazione 
continua, di comunicazioni vocali, video e testuali protette, e di 
sistemi di comunicazione di emergenza protetti da parte del 
soggetto al proprio interno, ove opportuno



sicurezza della catena di approvvigionamento
Considerando (85)

Affrontare i rischi derivanti dalla catena di approvvigionamento di un soggetto e dalla sua relazione con i fornitori, ad esempio i fornitori di 

servizi di conservazione ed elaborazione dei dati o di servizi di sicurezza gestiti e gli editori di software, è particolarmente importante data la 

prevalenza di incidenti in cui i soggetti sono stati vittime di attacchi informatici e in cui i responsabili di atti malevoli sono stati in grado di 

compromettere la sicurezza dei sistemi informatici e di rete di un soggetto sfruttando le vulnerabilità che interessano prodotti e servizi di terzi. 

I soggetti essenziali e importanti dovrebbero pertanto valutare e tenere in considerazione la qualità e la resilienza complessive dei prodotti e 

dei servizi, delle misure di gestione dei rischi di cibersicurezza in essi integrate e delle pratiche di cibersicurezza dei loro fornitori e fornitori 

di servizi, comprese le loro procedure di sviluppo sicuro.

In particolare, i soggetti essenziali e importanti dovrebbero essere incoraggiati a integrare misure di gestione dei rischi di cibersicurezza negli 

accordi contrattuali con i loro fornitori e fornitori di servizi diretti. Tali soggetti potrebbero prendere in considerazione i rischi derivanti da 

altri livelli di fornitori e fornitori di servizi.



sicurezza della catena di approvvigionamento
QUALI FORNITORI CONTROLLIAMO (Considerando 91)

Per individuare le catene di approvvigionamento che dovrebbero essere sogge]e a una valutazione coordinata dei rischi per 
la sicurezza, dovrebbero essere presi in considerazione i seguenI criteri:

• la misura in cui i sogge_ essenziali e importanI ricorrono e si affidano a specifici servizi TIC, sistemi TIC o prodo_ TIC 
criIci;

• la perInenza di specifici servizi TIC, sistemi TIC o prodo_ TIC criIci per lo svolgimento di funzioni criIche o sensibili, 
compreso il tra]amento dei daI personali;

• la disponibilità di servizi TIC, sistemi TIC o prodo_ TIC alternaIvi;

• la resilienza dell'intera catena di approvvigionamento di servizi TIC, sistemi TIC o prodo_ TIC, durante tu]o il loro ciclo di 
vita, contro evenI perturbatori e

• per i servizi TIC, sistemi TIC o prodo_ TIC emergenI, la loro potenziale importanza futura per le a_vità dei sogge_. 
Inoltre, si dovrebbe porre un accento parIcolare sui servizi TIC, i sistemi TIC o i prodo_ TIC che sono sogge_ a requisiI 
specifici derivanI da paesi terzi.



sicurezza della catena di approvvigionamento
COSA CONTROLLIAMO

Art.24 comma 3

Nel valutare quali misure di cui al comma 2, lettera d), siano adeguate, i soggetti tengono conto 

delle vulnerabilità specifiche per ogni diretto fornitore e fornitore di servizi e della qualità 

complessiva dei prodotti e delle pratiche di sicurezza informatica dei propri fornitori e fornitori di 

servizi, comprese le loro procedure di sviluppo sicuro. Per la medesima finalità i soggetti tengono 

altresì conto dei risultati delle valutazioni coordinate dei rischi per la sicurezza delle catene di 

approvvigionamento critiche effettuate dal Gruppo di cooperazione NIS.



sicurezza della catena di approvvigionamento
CHE MISURE DI TUTELA ADOTTIAMO

Valutazione ex ante del fornitore (verificare esistenza e adeguatezza politiche di sicurezza, valutare 
misure di sicurezza poste in essere, valutare la postura di sicurezza (CTI, Surface attack 
management), reputazione, qualità del prodotto/servizio, etc.)

Definire gli obblighi di sicurezza nei contratti, prevedendo ove possibile audit ed exit strategies in 
caso di non adempimento (Evitare lock-in tecnologico e assicurarsi possibilità di rescissione del 
contratto in caso il fornitore si rilevi inadeguato sotto il profilo della sicurezza)

Differenziare ove possibile il fornitore, utilizzando più fornitori per il prodotto servizio (non sempre 
è possibile) per limitare gli effetti di un problema di sicurezza legato dal fornitore



sicurezza della catena di approvvigionamento - RISORSE

NIST SP 800-161 Rev. 1
Cybersecurity Supply Chain Risk Management 
Practices for Systems and Organizations 

https://csrc.nist.gov/pubs/sp/800/161/r1/final



Gestione degli incidenti
ART. 25 (Obblighi in materia di no6fica di incidente)

1. I soggeA essenziali e i soggeA importanB noBficano, senza ingiusBficato ritardo, al CSIRT Italia 
ogni incidente che, ai sensi del comma 4, ha un impaFo significaBvo sulla fornitura dei loro servizi, 
secondo le modalità e i termini di cui agli arBcoli 30, 31 e 32.

2. Le noBfiche includono le informazioni che consentono al CSIRT Italia di determinare un eventuale 
impaFo transfrontaliero dell'incidente.

………

4. Un incidente è considerato significaBvo se:
a) ha causato o è in grado di causare una grave perturbazione operaBva dei servizi o perdite 
finanziarie per il soggeFo interessato;
b) ha avuto ripercussioni o è idoneo a provocare ripercussioni su altre persone fisiche o giuridiche 
causando perdite materiali o immateriali considerevoli.



Notifica degli incidenti
ART. 25 (Obblighi in materia di notifica di incidente)

5. Ai fini della notifica di cui al comma 1, i soggetti interessati trasmettono al CSIRT Italia:
a) senza ingiustificato ritardo, e comunque entro 24 ore da quando sono venuti a conoscenza 
dell'incidente significativo, una pre-notifica che, ove possibile, indichi se l'incidente significativo 
possa ritenersi il risultato di atti illegittimi o malevoli o può avere un impatto transfrontaliero;

b) senza ingiustificato ritardo, e comunque entro 72 ore da quando sono venuti a conoscenza 
dell'incidente significativo, una notifica dell'incidente che, ove possibile, aggiorni le informazioni di 
cui alla lettera a) e indichi una valutazione iniziale dell'incidente significativo, comprensiva della sua 
gravità e del suo impatto, nonché, ove disponibili, gli indicatori di compromissione;
c) su richiesta del CSIRT Italia, una relazione intermedia sui pertinenti aggiornamenti della 
situazione;



Notifica degli incidenti
ART. 25 (Obblighi in materia di notifica di incidente)

5. Ai fini della notifica di cui al comma 1, i soggetti interessati trasmettono al CSIRT Italia:

d) una relazione finale entro un mese dalla trasmissione della notifica dell'incidente di cui alla 
lettera b), che comprenda:

• 1) una descrizione dettagliata dell'incidente, ivi inclusi la sua gravità e il suo impatto;
• 2) il tipo di minaccia o la causa originale (root cause) che ha probabilmente innescato l'incidente;

• 3) le misure di attenuazione adottate e in corso;

• 4) ove noto, l'impatto transfrontaliero dell'incidente;
e) in caso di incidente in corso al momento della trasmissione della relazione finale di cui alla lettera 
d), una relazione mensile sui progressi e una relazione finale entro un mese dalla conclusione della 
gestione dell'incidente.



Notifica degli incidenti
ART. 25 (Obblighi in materia di notifica di incidente)

6. In deroga a quanto previsto dal comma 5, lettera b), un prestatore di servizi fiduciari, in relazione 
a incidenti significativi che abbiano un impatto sulla fornitura dei suoi servizi fiduciari, provvede alla 
notifica di cui alla medesima lettera, senza indebito ritardo e comunque entro 24 ore da quando 
sono venuti a conoscenza dell'incidente significativo. (anziché 72 ore, ndr)

7. Fermo restando quanto previsto dall’articolo 15, comma 4*, senza ingiustificato ritardo e ove 
possibile entro 24 ore dal ricevimento della pre-notifica di cui al comma 5, lettera a), il CSIRT Italia 
fornisce una risposta al soggetto notificante, comprensiva di un riscontro iniziale sull'incidente 
significativo e, su richiesta del soggetto, orientamenti o consulenza sull'attuazione di possibili 
misure tecniche di mitigazione. Su richiesta del soggetto notificante, il CSIRT Italia fornisce ulteriore 
supporto tecnico.

* Il CSIRT Italia applica un approccio basato sul rischio per stabilire l’ordine di priorità nello svolgimento dei suoi compiti



Notifica degli incidenti
Art.25

9. SenBto il CSIRT Italia, se ritenuto opportuno e qualora possibile, i soggeA essenziali e i soggeA 
importanB comunicano, senza ingiusBficato ritardo, ai desBnatari dei loro servizi gli incidenB 
significaBvi che possono ripercuotersi negaBvamente sulla fornitura di tali servizi.

10. I soggeA essenziali e i soggeA importanB, se ritenuto opportuno e qualora possibile, senBto il 
CSIRT Italia, comunicano senza ingiusBficato ritardo, ai desBnatari dei loro servizi che sono 
potenzialmente interessaB da una minaccia informaBca significaBva, misure o azioni correAve o di 
miBgazione che tali desBnatari possono adoFare in risposta a tale minaccia. Inoltre, senBto il CSIRT 
Italia, se ritenuto opportuno, i soggeA essenziali e i soggeA importanB comunicano ai medesimi 
desBnatari anche la natura di tale minaccia informaBca significaBva.



Notifica degli incidenti
ART. 26 (Notifica volontaria di informazioni pertinenti)

1. In aggiunta all'obbligo di notifica di incidente di cui all’articolo 25, possono essere trasmesse, su 
base volontaria, notifiche al CSIRT Italia da parte dei:
a) soggetti essenziali e soggetti importanti, per quanto riguarda gli 

• incidenti diversi da quelli di cui all’articolo 25, comma 1, 
• le minacce informatiche e 
• i quasi-incidenti;

b) soggetti diversi da quelli di cui alla lettera a), indipendentemente dal fatto che ricadano o meno 

nell'ambito di applicazione del presente decreto, per quanto riguarda gli incidenti che hanno un 

impatto significativo sulla fornitura dei loro servizi, le minacce informatiche e i quasi-incidenti.



Notifica degli incidenti
   Link per la segnalazione degli incidenti   

     https://www.csirt.gov.it/segnalazione

         

      

https://www.acn.gov.it/portale/documents/d/guest/acn_guida_notifica_incidenti_clear-pdf

https://www.csirt.gov.it/segnalazione
https://www.acn.gov.it/portale/documents/d/guest/acn_guida_notifica_incidenti_clear-pdf
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