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PREMESSA

Gli aspetti della criminalita informatica.

LA CRIMINALITA INFORMATICA

e Introduzione all’argomento.

e | reati informatici o “computer crimes”: reati informatici in senso stretto e reati
informatici in senso lato.

® Le pratiche che & possibile adottare per contrastare i computer crimes.

e La diffusione dei reati informatici.

e | reati informatici: cenni storici.

e La normativa italiana contro il fenomeno dei crimini informatici.

e Definizione di crimine informatico.

e Elementi che definiscono la sicurezza in Rete

e Reati informatici e reati connessi a sistemi informatici: un confronto

e Lla figura dell’hacker: le metodologie di accesso abusivo

e Strumenti di commissione dei reati informatici

o |lleciti “eventualmente” informatici

® Aspetti tecnici e questioni irrisolte.

LA DISCIPLINA DEI REATI INFORMATICI NELL'ORDINAMENTO ITALIANO

e Introduzione all’argomento.

Le origini della 547/1993.

La Raccomandazione del Consiglio d’Europa del 1989.

| reati introdotti con la legge 547/1993 e le modifiche al codice penale.

| reati informatici commessi utilizzando il computer.

| reati commessi utilizzando tecnologia informatica per compiere I'abuso.
| reati informatici previsti dal codice penale italiano.

Suddivisione reati informatici in 4 macrocategorie:

v" Frodi informatiche;

v’ Falsificazioni;

v Integrita dei dati e dei sistemi informatici;

v Riservatezza dei dati e delle comunicazioni informatiche.
e Hacker e cracker: art. 615 ter c.p.

e Detenzione e diffusione abusiva di codici di accesso a sistemi informatici (art. 615-quater
c.p.).

e Gliartt. 617-quater, 617-quinquies e 617-sexies c.p.

e |'art. 623-bis (“Altre comunicazioni e conversazioni).
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e Danneggiamento informatico (artt. 635-bis, 635-ter, 635-quater e 635-quinquies c.p.).

Lo Spam.
Conclusioni.

Revenge porn: un reato in forte ascesa.

Lo stalking attraverso i social network.

La diffamazione online: quando scrivere sui forum o newsgroup & reato.
La responsabilita del gestore di un sito web.

Cybercrimes e responsabilita’ degli enti.

Cyberbullismo.

Pedopornografia online.

Il virus informatico.

| dati statistici sui crimini informatici.

Sicurezza informatica: malware e tendenze di attacco, le strategie di difesa per il 2021.
L’approccio alla sicurezza per le infrastrutture critiche.

L’ambito delle nuove tecnologie.

Le sfide per il futuro.

Come contrastare i cybercriminali?

Sicurezza digitale: la formazione come arma di difesa.

Il quadro dei reati informatici nel mondo.

L’a-territorialita.

La Cooperazione internazionale nel contrasto alla criminalita informatica.

La Cooperazione internazionale nel contrasto alla criminalita informatica.
La Convenzione di Budapest.

La l. n. 48/2008 di ratifica della Convenzione sul Cybercrime.

Le iniziative sovranazionali in materia di cybersecurity.

La Cybersecurity, I'iter europeo.

Lo sviluppo della direttiva Nis.

Cybersecurity, le nuove sfide affrontate dalle Ue.

L'arrivo del Cybersecurity Act.

Raccomandazione Ue su 5G e cybersecurity.

Cybersecurity Ue, strategie nazionali a rischio.

Il cybercrime e le strategie dell’'unione europea.
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IL FURTO DELL’IDENTITA DIGITALE E ILLECITO UTILIZZO DEI DATI RACCOLTI. LA TUTELA
PENALISTICA NELL’ORDINAMENTO ITALIANO”

Concetto di identita personale e identita digitale.

La tutela della personalita della persona sul web.

La nozione di identita digitale.

| profili giuridici.

La tutela giuridica del GDPR e del Codice della Privacy.

Il furto di identita digitale, due ipotesi delittuose:
* |l reato di sostituzione di persona (art. 494 c.p.)
* |l reato di frode informatica (art. 640ter, comma 3, c.p.).

L'uso di profili fake su Facebook.

Un furto d’identita ogni 20 minuti.

Le tecniche utilizzate.

Qualche consiglio utile.

Considerazioni conclusive.

BULLISMO E CYBERBULLISMO: RICONOSCERE, PREVENIRE E CONTRASTARE IL FENOMENO
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Introduzione.

Il Bullismo: definizione e caratteristiche.

| dati statistici.

Il Bullismo prima di tutto & «questione di famiglia».
Le cause del bullismo.

Indicatori della possibile vittima.

Indicatori del possibile bullo.

Aspetti penali del bullismo.

Il bullismo: risvolti di carattere civile.
Cyberbullismo: le caratteristiche.

La legge 29 maggio 2017 n. 71 recante “Disposizioni a tutela dei minori per la prevenzione
ed il contrasto del fenomeno del cyberbullismo”.

| contenuti principale di questa nuova legge.
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